THANH UY HAI PHONG PANG CONG SAN VIET NAM
VAN PHONG
) * Hai Phong, ngay 29 thang 12 nam 2025

So6 01-HD/VPTU

HUONG DAN
Quin 1y, sir dung may tinh c6 cai dit phin mém bio mét phuc vu soan thao,
Iwu trir, xir ly van ban c¢6 ndi dung bi mat nha nwéc

Can cir Cong vin sd 07-CV/CQTTBCP ngay 27/9/2025 ctia Ban Chi dao
Trung wong vé phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén doi sd vé
viéc trién khai mang truyén s6 liéu chuyén dung ctua Pang va Nha nudc theo hudng
théng nhét, dung chung cho cac co quan trong h¢ théng chinh tri dé phuc vu vigc
trao ddi, xtr Iy van ban mat; Quyét dinh 629/QD-BCY ngay 20/10/2025 ctia Trudng
ban Ban Co yéu Chinh phu phé duyét giai phap bao mat hé théng giri, nhan vin ban
va xtr 1y ho so cap do Mat, Ti mat tir Trung wong dén cip xa cho 4 khéi co quan
trong hé théng chinh trj dé phuc vu viée trao doi, xur Iy van ban. Van phong Thanh
ty huéng dan quan 1y, st dung méy tinh c6 cai dit phan mém bao mat phuc vu soan
thao, luu trir, xr Iy van ban c6 ndi dung bi mat nha nudc, cu thé nhu sau:

I. HUONG DAN CHUNG

1. Pham vi diéu chinh

Vin ban nay hudng dan tam thoi viéc quan 1y, st dung cic may tinh co cai

dit phan mém bao mat ctia Ban Co yéu Chinh phii két ndi mang truyén sb liu
chuyén dung ctia Pang va Nha nudc dé phuc vu viéc trao doi, xt ly van ban mat.

Céc may tinh tham gia két n6i mang Internet, mang khac khong thuoc pham
vi diéu chinh cia Huéng dan nay.

2. Poi twong ap dung

Vin ban nay ap dung ddi v6i cac co quan, to chirc dang, cac co quan Nha
nude, Mt tran TO quoc Viét Nam va cac t6 churc chinh tri - x4 hdi tir thanh phé dén
cac xa, phuong, dac khu.

3. Giai thich tir ngir

- Phan mém bao mat: 1a phan mém ma hoa do Ban Co yéu Chinh phi cung
cap phuc vu viéc ma hoéa, giai ma, tao 1ap phan vung luu trir van ban mat trén 6 cung
may tinh.



- Phan vung ma hoéa: 1a phan vung dung luu trit vdn ban mat, dugc tao 1ap tir
phan mém ma hoéa ctia Ban Co yéu Chinh phu va dugc mé bang mat khau do nguoi
cai dat tao ra.

- May tinh duogc kiém tra an ninh, an toan: 1a may tinh cta co quan, t6 chirc
da dugc cong an thanh phé kiém tra an ninh, an toan, c¢6 bién ban kiém tra va duoc
dan tem theo quy dinh.

- May tinh két ndi mang ndi bd phuc vu guri nhan van ban mat (goi tat 1a May
tinh Mat) 1a may tinh c6 cai dat phin mém bao mat ctia Ban Co yéu Chinh phu két
nbi mang truyén sd liéu chuyén ding ctia Pang va Nha nude dé phuc vu viée trao
d6i, xir 1y van ban mat.

4. Yéu ciu

Viéc quan 1y, str dung Mdy tinh Mat cia cac co quan, to chirc dang, cac co
quan Nha nudc, Mét tran T quéc Viét Nam va céc td chie chinh tri xa hoi tir thanh
phé dén cac xa, phuong, dac khu thuc hién theo hudng dan nay va cac quy dinh
khéc cua phap luat vé bao vé bi mét nha nudc.

5. Trach nhiém ciia co’ quan, to chirc

- T6 chuc quan 1y, sit dung cac may tinh co cai dat phan mém bao mat cua
Ban Co yéu Chinh phu tham gia két ndi mang truyén s6 liéu chuyén dung ctia Pang
va Nha nudce dé phuc vu viéc trao ddi, xir 1y van ban mat theo quy dinh.

- Phan cong can bd quan ly, theo doi $6 lugng may tinh mat, cac thiét bi mang
trién khai tai don vi minh.

- Thuc hién béao céo dinh ky 6 thang 1 1an hodc dot xuat theo yéu cau ctia Vin
phong Thanh uy.

- Khi chuyén d6i muc dich st dung may tinh mat, phai phdi hop voi Vin
phong Thanh iy dé g phin mém bao mat da cai dat, loai bo bi mat nha nudc di luu
trén may tinh.

- Thong bao cho Vin phong Thanh uy (qua Phong Chuyén d6i sé - Co yéu)
khi phat hién cac nguy co mit an toan cho may tinh mat va thiét bi tham gia két ndi
mang ndi bo; nguy co 16, mat bi mat nha nudc trén mang ndi bo.

- Phéi hop véi Van phong Thanh ty, Cong an thanh phd khi ¢ yéu cau kiém
tra may tinh mat tham gia két ndi mang ndi bo.

6. Trach nhiém ca nhan

- Quan 1y, str dung mdy tinh mat duoc co quan, don vi trién khai theo hudng
dan nay va cac quy dinh khéac cta phap ludt vé bao vé bi mat nha nudc.

- Khi chuyén cong tac, nghi huu, thoi viéc cd trach nhi€ém ban giao lai may
tinh mat cho co quan, don vi quan 1y theo quy dinh.
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- Bdo cao ngay cho co quan, t6 chirc khi phat hi¢n su cd, nguy co mat an toan
may tinh mat va thiét bi tham gia két n61 mang nd1 bd; nguy co 10, mat bi mat nha
nudc trén mang ndi bo.

II. HUONG DAN CU THE
1. Tao 1ap may tinh mat

May tinh tham gia két n61 mang truyén s li¢u chuyén dung cua Pang va Nha
nudc d€ phuc vu viéc trao doi, xur Iy van ban mat duoc tao 1ap theo cac budc sau:

Budc 1: Cac don vi dé nghi Cong an thanh phd kiém tra an ninh, an toan va
dan tem theo quy dinh (Mdu c6ng vin dé nghi tai Phu luc I kém theo).

Budc 2: Cai dit phan mém bao mat ciia Ban Co yéu Chinh phu; tao phan
vung ma hoa dé luu trit vin ban c6 ndi dung bi mat nha nude.

Pon vi thuc hién: Phong Chuyén ddi s6 - Co yéu, Vin phong Thanh uy (hoic
can bo Chuyén ddi s cua cac don vi dd dugce huin luyén, trién khai va chuyén giao
phan mém).

(Mcfu cong van de nghi tai Phu luc Il kem theo).

Budc 3: Dat dia chi IP theo quy hoach ctia co quan, don vi; cai dat phﬁn mém
diéu hanh tac nghiép theo K& hoach trién khai ciia cac khdi co quan.

Budc 4: Dan tem, ghi théng s6 may tinh mat phuc vu viéc quan 1y, theo ddi
(Mcfu tem dan may tai Phu luc 11l kem theo).

2. Quan ly, str dung may tinh mat

Khi str dung may tinh tham gia két ndi mang truyén sé liéu chuyén dung cua
bang va Nha nudc dé phuc vu viéc trao ddi, xtr Iy van ban mat, nguoi quan ly, s
dung phai tuan tha cac quy dinh sau:

- Khong két ndi may tinh véi mang Internet, 3G/4G/5G, Wifi, Blutooth, thiét
bi di dong (di¢n thoai, may tinh bang...);

- Khong két nbi may tinh v6i USB thuong mai, thé nhéd, 6 cimg gan ngoai;

- Khong cho phép nguoi khong ¢ trach nhiém sir dung, sitra chita, thay thé
thiét bi;

- Khéng tu ¥ chuyén d6i muc dich stir dung may tinh;

- Khéng tu ¥ g& bo, thay thé 6 cimg may tinh;

- Khong luu tai khoan, mat khau trén trinh duyét;

- Phai dit mat khau ding nhap Windows trén may tinh.

3. Swra chira, biao hanh may tinh mat
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- Viéc stra chita may tinh mat phai do bd phan chuyén moén cua co quan, don
vi thue hién; néu dua ra don vi dich vu stra chita phai thuc hién thao o cung dé luu
gift, quan ly tai co quan, don vi.

- Néu may tinh con thoi han bao hanh, khi giri bao hanh phai thao gitt lai 6
cting (néu 6 cing hong, TUYET POI KHONG PUGC BAO HANH O CUNG).

- Sau khi hoan thanh viéc bao hanh, stra chita may tinh, cac don vi phai tién
hanh kiém tra an ninh, an toan lai truéc khi dwa vao st dung (néu phai thay 6 cung
phai thyc hién cac budc tao 1ap may tinh mat tir déu).

- Viéc bao hanh, stra chita, thay thé thiét bi phai dugc can bo lam cong tac
cong nghé thong tin cua don vi ghi vao sd quan 1y, theo dai.

4. Chuyén d6i muc dich sir dung may tinh mat

Pon vi ¢6 nhu cau chuyén d6i muc dich sir dung may tinh mat (chuyén sang
st dung Internet, thoi dung, dua ra khoi danh sach tai san quan ly) phai thuc hién
cac budc sau:

Budc 1: C6 vin ban dé nghi Vin phong Thanh uy (qua Phong Chuyén d6i s6
- Co yéu) g& bé phan mém bao mat, loai bo bi mat nha nudc di luu gilt trong may
tinh theo quy dinh cua Luét Bdo vé bi mat nha nudc.

Budc 2: Phéi hop v6i Phong Chuyén ddi s6 - Co yéu, Van phong Thanh uy
tién hanh cac giai phap k¥ thuat dé gd bo ph?m mém bao mat, loai bo bi mat nha
nude da luu trir trong may tinh.

Budc 3: Chuyén may tinh trén kém bién ban g& bo phan mém bao mat dén
Cong an thanh phd (Phong PA06) dé théo, boc tem dam bao an ninh thong tin.

Budc 4: Pua may tinh da go bo phﬁn mém bao mat, loai bo bi mat nha nudc
ra khoi danh sach may tinh mat do co quan don vi quan ly.

5. Theo ddi, thong ké, bao cao

- Cac co quan don vi ¢ trach nhiém théng ké, quan ly, theo doi may tinh mat,
thiét bi ngoai vi két néi mang truyén s liéu chuyén ding ctia Pang va Nha nudc dé
phuc vu viéc trao doi, xur 1y van ban mat.

- Thuc hién bao céo dinh ky, dot xuét theo yéu cau (Biéu mau bdo cdo tai Phu
luc 1V kem theo).

6. Pau méi hd tro

- HO tro cai dit phﬁn mém bao mat, cép thiét bi ky s6, ma hoa: Phong Chuyén
d6i s6 - Co yéu, Vin phong Thanh uy, Tang 14, Toa nha A, Trung tam Chinh trj -
Hanh chinh, thanh phd Hai Phong (dién thoai: 08031246).
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- HO tro kiém tra an ninh, an toan: Phong PA06, Cong an thanh phd, s 82A,
duong Cau Dét (Trung td Pham Thi Ly, Poi truong Doi 1, dién thoai: 0914.238968).

III. TO CHUC THUC HIEN
1. Hudng dén nay c6 hiéu luc ké tir ngay ky.

2. Thu trudng cac co quan don vi c6 mdy tinh tham gia két ndi mang truyén
s6 lidu chuyén dung ctia Pang va Nha nuéc dé phuc vu viée trao doi, xir Iy van ban
mat c6 trach nhiém to chire thue hién huéng dan nay va cac quy dinh khac cua phap
luat vé bao vé bi mat nha nudc.

3. Giao Phong Chuyén dbi sb - Co yéu theo doi, huéng din, don ddc viée
thuc hién Hudng dan nay; tham muu vi¢c kiém tra thuc hién hudng dan; dé xuét sira
d6i, b6 sung, thay thé hudng dan khi can thiét.

Noi nhéan: K/T CHANH VAN PHONG
- TTTU (d¢ bao cao);
- UBNDTP, HDNDTP, UB MTTQVN TP,
- Cac ban, co quan Thanh uy, cac dang uy truc thudc
Thanh uy, )
- Céc s0, ban, nganh thanh pho,
- bang uy, HDND, UBND, Uy ban MTTQVN céc
x4, phuong, dac khu,
- Phong PA06, CATP,
- VPTU: + Céac dong chi 1anh dao,
+ Cac phong chuyén mon,
+ Luu.

Nguyén Manh Thing
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. PHU LUCI )
Miu viin ban dé nghi kiém tra an ninh, an toan may tinh, thiét bi mang

DANG BQ THANH PHO HATPHONG ~ PANG CONG SAN VIET NAM
DANG UY XA ....
) * Hai Phong, ngay 29 thang 12 nam 2025
So -CV/bu
Vv d@é nghi kiém tra ANAT mdy tinh, thiét bi
mang tham gia két noi mang ngi bo

Kinh giri: Phong PA06 - Cong an thanh phd Hai Phong.

Thyc hién Cong van sb 07-CV/CQTTBCP ngay 27/9/2025 ciia Ban Chi dao
Trung vong vé phat trién khoa hoc, cong nghe, ddi méi sang tao va chuyén ddi sb vé
viéc trién khai mang truyén s6 liéu chuyén dung ctua Pang va Nha nudc theo hudng
théng nhét, dung chung cho cac co quan trong hé théng chinh tri dé phuc vu viéc
trao doi, xtr ly van ban mat; Cong van $O ..... vé viéc huéng dan trién khai bao dam

an ninh, bao mat ha tang thiét bi dau cudi tai cac co quan, don vi, dia phuong.

Danguyxa.......... dé nghi Phong PA06 - Cong an thanh ph6 Hai Phong phoi
hop, kiém tra an ninh, an toan......... may tinh dé phuc vu trao doi, xtr 1y van ban mat.

Pang uy Xa ........ phan cong dong chi .............. ,Chicvu .......... , sO dién
thoai .... ... 1am dau mdi phéi hop, thuc hién.

Pé nghi Phong PA06 - Cong an thanh phd Hai Phong quan tim thuc hién.

T/M BAN THUONG VU

Noi1 nhan: Bi THU
- Nhu trén,
- Luu VP.
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CPHULUCH
Miu viin ban dé nghi cai dit phan mém bio mat

DANG BQ THANH PHO HAIPHONG ~ PANG CONG SAN VIET NAM
DANG UY XA ....
) * Hai Phong, ngay 29 thang 12 nam 2025
So -CV/bu
Viv dé nghi cai dat phcfn mém bao mat cho
may tinh tham gia két n6i mang ndi bo

Kinh giri:  Phong Chuyén d6i s6 - Co yéu,
Vian phong Thanh uy.

Thyc hién Cong van sé 07-CV/CQTTBCP ngay 27/9/2025 ctia Ban Chi dao
Trung vong vé phat trién khoa hoc, cong nghe, ddi méi sang tao va chuyén ddi sb vé
viéc trién khai mang truyén s6 liéu chuyén dung ctua Pang va Nha nudc theo hudng
théng nhéat, dung chung cho cac co quan trong hé théng chinh tri dé phuc vu viéc
trao doi, xtr ly van ban mat; Cong van $O ..... vé viéc huéng dan trién khai bao dam

an ninh, bao mat ha tﬁng thiét bi dau cudi tai cac co quan, don vi, dia phuong.

Panguy xa .......... dé nghi Phong Chuyén dbi s6 - Co yéu, Vin phong Thanh
uy cai dat phﬁn mém bao mét cho ...... may tinh dé két ndi mang ndi bd phuc vu trao
doi, xir 1y van ban mat.

Panguy xa ............ phan coéng ddng chi ............ ,Chuc vu: .............. ,

sd dién thoai ............ lam d4u mbi phéi hop, thyuc hién.

Pé nghi Phong Chuyén ddi s6 - Co yéu, Vin phong Thanh uy quan tm, thyc

hién.
. T/M BAN THUONG VU
No1i nhan: BI THU
- Nhu trén,

- Luu VP.



PHU LUC 111
Mau tem dan may tinh, thiét bi mang tham gia két noi mang mat

1. Tem dan may

MAY TINH KET NOI MANG

NOI BQO PHUC VU XU LY VAN BAN MAT

MAY SO:

Nguwoi quan ly: ...,
CRIFC VU ..o
MA 0 CTMIZ: .o
PiachilP: ...,

NGHIEM CAM:

[ Két ndi Internet, 3G/4G/5G, Wifi, Blutooth,
thiét bi di dong (dién thoai, may tinh bang...);

] Két ndi véi USB thwong mai, thé nhé, 6 cirng
gan ngoai;

'] Cho nguwoi khong c6 trach nhiém sir dung,
stra chira, thay the thiét bi;

] Twy chuyén d6i muc dich sir dung;

(] Twy thay thé c(rn. i '
PHONG CHUYEN DPOI SO - CO YEU, VPTU

Pién thoai: 080.31246

2. Miu tem dan cap mang, switch
NOI BO NOI BO

SWITCH NOI BO

NGHIEM CAM KET
NOI INTERNET
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PHU LUC IV

Miu bio c4o danh sich may tinh mat

STT

Ho tén nguoi quan ly

Chirc vu/ Don vi

Ma s0 0 cirng

Ghi chu

Nguyén Vin A

Bi thu/ Pang uy ..

XXXXXX
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